(Ne)popiratelnost
digitalnich podpisU

Tomas$ Rosa, trosa@ebanka.cz

divize Informacni bezpecnost

Cil pfednasky

1. Ukazat specifické problémy spojené se
zajiStovanim nepopiratelnosti digitalnich
podpisu.

2. Nabidnout inspiraci pro feSeni probléma (1)

pfechodem od klasickych ke kvantovym
schématim.
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Jazykova vsuvka

» diikaz, -u m
* (log.) zdiivodnéni pravdivosti nebo
nepravdivosti urcitého vyroku
* (prav.) prostredek potvrzujici zjiSténé
skutecnosti

[ol. autora: Slovnik spisovné Gestiny pro Skolu a vefejnost, Academia, Praha 2001]
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Nepopiratelnost

 Cil: Nezavisla treti strana je
schopna rozhodovat spory o
tom, zda se néjaka udalost
stala Ci nestala.

* Prostredek: Divéryhodny
digitalni dikaz, token.

» Nastroj: Digitalni podpis

autorizujici dikaz (token).

Udalost vytvoreni podpisu

vefejny kli¢
Pub

|

HHIELE . » podepisovaci —»f [Pachis L _» overovaci —» WEEE L
o algoritmus © algoritmus ANO/NE
‘ Sigpr, Verpy

udalost vytvoreni podpisu
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Meze striktné logickych dikaz

e Trivialné Ize ukazat, ze
* {s « Sigp;(m)} = {Verp,(m, s) = ANO}
* My bychom vSak radi ukazali, Ze také
* {Verp,,(m, s) = ANO} = {s <O Sigp,;,(m)}

« zde jsme odkazani na heuristiku... (viz ovS8em rozdilné chapani
logického a pravniho dikazu)
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Priklad

» Bud' Sigp,;,(m) podepisovaci operace schématu
RSA.

 Potom Sigp,;,(m) = [y(h(m))]¢ mod N, kde Priv =
(N, d) je privatni kli¢, h je hasovaci funkce a
je formatovaci transformace.

» Bud y(h(m)) =00 01 FF...FF 00 (/Dy, || h(m)), kde
ID,, je identifikator pouzité hasovaci funkce.

* Viz PKCS#1, metoda EMSA-PKCS1-v1_5.

Priklad (pokraCovani)

* Bud {Verp,,(m, s) = ANO} = {s <) Sigp,;,(m)}.

* Tedy {Verp,,(m, s) = ANO} = {s < [y(h(m))]? mod N}.

* Pro bézné zpravy je toto sporny vyrok.

+ (BUNO) Bud h = SHA-1. Délka h(m) je pevna a &ini 160 bit.

* Na mnoziné vSech zprav délky 161 bitd tak musi existovat
dvojice (m, m’) takova, ze h(m) = h(m') am# m'.

+ Odtud Sigp,;(m) = Sigp(m’) = s.

* Takze {Verp,(m, s) = ANO} neimplikuje {s <" [y(h(m))]¢ mod
N}. Mohlo totiz probéhnout pouze {s « [w(h(m’))]Y mod N},
kde h(m) = h(n’).
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Jak z toho ven?

* Prokazatelna nepopiratelnost je velmi obtizné
dosazitelna.
» Cilem by bylo formalné vyloucit utoky nebo alespor
najit jejich meze. (mozné uplatnéni pro QC)
* Prokazatelna nepopiratelnost neni nutna pro
aplikaci prava.
 Vyuziti principu reductio ad absurdum.
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Kde je slabé misto

 Jiny hodnovérny popis
udalosti vysvétlujici, proc:
* A) neprobéhlo
* S « Sigp,,(m)
* B) (a presto) plati
» Verp,,(m, s) = ANO
* Hodnovérnost vylu€ujici
reductio ad absurdum.

Zdroje alternativniho vysvétleni

» Kolize hasovacich funkci
* Neprobéhlo s « Sigp,,(m,), ale s < Sigp,,(m,), kde h(m,) =
h(m,), ale my = m,.
* Vnitfni kolize podpisovych schémat
» Obdobny efekt jako kolize hasovacich funkci.
 Kolize kli¢u
* Neprobéhlo s « Sigp,,,(m), ale s < Sigp,,.(m), kde Priv, #
Priv,. . 2
» Sémantické kolize
+ Zprava se ma dekddovat jako ¢,(m), nikoliv jako ¢,(m), kde
P17 Qo
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Novinka: Nalezeny kolize MD5!

+ Celosvétove Siroce rozsifena funkce.
* | pfes fadu vyhrad dodnes nasazovana v novych aplikacich.
* CRYPTO 2004, srpen t.r., St. Barbara, USA.
» Nalezeny bloky M, N takové, ze MD5(M || N) = MD5(M + A ||
N-A), kde M, N, A € Z,3,'®.
» Podrobnégji o(e(/V, M), N) = ¢(e(IV, M+ A), N - A), kde ¢ je
kompresni funkce schématu MD5.
* Metoda hledani M, N pracuje pro libovolnou hodnotu /V.

* Funkce MD5 v podpisovych schématech kongi.
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Sémanticka kolize - pfiklad

Tdrate Foukuln a Doababe 177720000

Mentalni hra

Cim mize utoénik nas diikaz zpochybnit?
Uveéri mu nezavisly soud?

Mame hodnovérny protiargument?

Uvéri nam nezavisly soud?

ok w2
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Zavérem

» Novum informatiky - digitalni dikaz.

« Prostifedek k zajisténi nepopiratelnosti.

« Duvéryhodnost uréena konstrukci.

» Pfirozeny nastroj — digitalni podpis.

« Nepopiratelnost je dal$i, novy rozmér
digitalniho podpisu, nikoliv jeho automaticka
vlastnost.

+ Striktné logicky pfistup selhava, nutno
adoptovat ,pravni logiku®.
» Co na to kvantova kryptografie...?
« Nabidne prokazatelnou nepopiratelnost?
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